Elliptische Kurven iiber endlichen Korpern
JONATHAN PIRNAY (MN 1740960)
Vortrag im Seminar {iber Kryptographie und elliptische Kurven am 21.12.2016

Im Folgenden sei ¢ immer eine Primzahlpotenz ¢ = p" und F' = I, der endliche
Korper mit ¢ Elementen. Unser Ziel ist es, die Gruppenordnung einer elliptischen
Kurve E(F) iiber einem endlichen Kérper genauer zu verstehen, sowie mit Hilfe
des Legendre-Symbols im zweiten Abschnitt eine explizite Formel fiir die Grup-
penordnung anzugeben, wenn ¢ = p > 3 prim ist.

Ist bspw. E(F) elliptische Kurve mit P € E(F), sowie @ € (P), dann ist
@ = mP fur m € N. Fiir grofie #F(F) ist dies ein schwieriges DL-Problem.

Somit liefern elliptische Kurven mit kleiner Ordnung keine kryptographische
Sicherheit.

1. PUNKTE ZAHLEN

1.1. Bemerkung. Sei E(F) mit F' = F, = F,» gegeben durch Weierstraiglei-
chung

Y22+ XYZ+asYZ? = X3+ au X7 + ay X 7?% + ag Z°

i.) Habe E(F) Ci(A?(F))U{O =[0:1:0]} mit kanonischer Einbettung
i: A*(F) = P*(F), (a,b) — [a:b:1]
Es gilt also
(1) #E(F) =14+ #{(z,y) € A*(F) | ¥ + amizy + azy = 2° + asr” + aux + ag }
Sei x € F. Dann erhalten wir in eine quadratische Gleichung in y mit
héchstens zwei Losungen in F'. Dies liefert natiirliche Schranke
#E(F) <2q+1
ii.) Im Folgenden gelte char(F") # 2. Nach [W], 2.3.2] konnen wir in (1)) iiberge-
hen zu vereinfachter Weierstraigleichung (mit neuen Koeffizienten a;!)
(2) y? = 2% + ayx® + asr + ag

Setze h(z) := 2% + asx?® + azx + ag und sei z € F. Gilt h(x) = 0, so hat
y* = h(z) nur die Losung y = 0. Ist h(z) # 0, und ist h(z) ein Quadrat in
F, so hat die Gleichung die Losungen (z,y), (x,—y) € F' x F. Ist h(z) kein
Quadrat in F', so existiert keine Losung in ' x F.

iii.) Sei ¢ Erzeuger der zyklischen Einheitengruppe F}. Definiere Abbildung

+1 fir k gerade

3 I]FX—> 1,-1 ) k'_>
(3) X By = {+1,-1}, ¢ {—1 fiir k& ungerade
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Da p ungerade, ist n := #F; = p" — 1 gerade. Insbesondere ist fiir [ € Z
k + In gerade genau dann wenn k gerade ist, und es folgt Wohldefiniertheit
in (3). Zeige, dass x unabhingig von der Wahl von ( ist. Sei dazu a € Fy
und a weiterer Erzeuger, d.h. o™ = a = (¥ und a = ¢! fiir 0 < k,I,m < n.
Dann ¥ = a™ = (¢Y)™ = ¢'™, also Im = k + sn fiir s € N5¢ und erhalte

m gerade =—> [m gerade ngergde g gerade
Gleiches Argument mit Rollentausch liefert schlieBlich Aquivalenz

k gerade <= m gerade

und y ist unabhéngig von der Wahl des Erzeugers. Man sieht leicht ein, dass
x Gruppenhomomorphismus ist, und nenne y quadratischen Quarakter.

iv.) Setze N :={a € F | 3b € F : a = b*}. Offenbar is N C [y Untergruppe
und wir kénnen y auch beschreiben durch

+1 fiira€e N

4 Fx 1,—1
(4) ¢ 7 L }7a'_>{—1 fir a ¢ N

und Homomorphiesatz liefert IFiz(/ V= {#£1}, insbesondere #F5 = 2-#N. Es
gibt in F' also genau so viele Quadrate wie Nicht-Quadrate.

v.) Erweitere x auf ganz F, durch x(0) := 0. Ist # € F, dann folgt aus|ii), dass
die Gleichung y* = h(x) genau x(h(z)) + 1 Lésungen in F besitzt.

Wir fassen diese Diskussion in folgendem Satz zusammen.

1.2. Satz. Sei F' := F, der endlicher Kérper mit ¢ = p” und char(F) = p > 2,
sowie E(F') elliptische Kurve mit Weierstragleichung der Form

Y27 = X3 4+ 4o X?Z + ay X 7% + ag 73

und
h(z) = 2° 4+ apz® + auz + ag
Dann gilt
(5) #E(F)=_1_+) (x(h(z)) +1) =1+q+ Y x(h(z))
[0:1:0] z€Fq zelFy
Beweis: Klar nach [L1l O

1.3. Bemerkung. Nach [L.1] [|) haben wir #E(F) < 2¢ + 1. Wir haben aber
betrdgt. Man

erwartet somit eher eine viel kleinere obere Schranke. Der folgende Satz zeigt,
dass diese Annahme korrekt ist. Er war eine Vermutung von Emil Artin und
wird in [S, Ch. V, Thm. 1.1] bewiesen.

gesehen, dass die Anzahl der Nicht-Quadrate in F' gerade




3

1.4. Satz von Hasse. Sei E(IF,) eine elliptische Kurve iiber endlichem Korper.
Dann gilt

|#E(Fq> - q— 1‘ < 2\/5
1.5. Korollar. In der Situation von [I.2] gilt
1) x(h(@))] <2y
z€lFy
Beweis: Klar nach [[.2] und Satz von Hasse. O

2. GRUPPENORDNUNG UBER Z/pZ

Spéater werden wir den Schoof-Algorithmus kennenlernen, der eine effiziente
Methode fiir die Bestimmung der Gruppenordnung liefert. Mit unserer allgemei-
nen Formel ([5)) ist es fiir gegebenes h(z) noch unklar, wie man x(h(z)) berechnen
kann. Im Folgenden betrachten wir elliptische Kurven iiber F, mit p prim.

2.1. Definition. Sei p > 2 Primzahl und a € Z. Definiere das Legendre-
Symbol durch

+1 falls b € Z existiert mit a = b? mod p und (a,p) =1
a
(6) <—) = ¢ —1 falls kein b € Z existiert mit a = b* mod p

b 0 fallsa=0modp

st (2) =1 (bzw. — 1), so nennt man a einen quadratischen Rest (bzw.
b

Nichtrest) modulo p.

2.2. Satz. Fiir das Legendre-Symbol gilt:

2 (5)-6)-C)
i) #{a® €FX: ac ¥} =22

iii.) (2) = "2 mod p

p

Beweis: Aus der Definition von (2) folgt sofort, dass wir das Legendre-Symbol
p

auch als Gruppenhomomorphismus (—) : F, — +£1, (E) = x(a) auffassen
p p
kénnen. Mit [I.1] folgt sofort i.) und ii.) (#F5 = p — 1). Fiir iii.) sei ¢ Erzeuger

von F¥ und a = ¢*, k > 0. Es gilt

k(p—1) p—1
2

a ist Quadrat in Fj <= kgerade <= ( = =1 <= a2 =1
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Angenommen a’s % 1 mod p. Dann kann (a%l) = 1 mod p nur gelten fiir

a7 = —1 mod p und es folgt die Behauptung. U

2.3. Bemerkung. Mit der square-and-multiply Methode (siehe Vortrag iiber
schnelle zahlentheoretische Algorithmen) kénnen wir also schnell testen, ob a € Z
ein Quadrat in [} ist.

Folgender Satz iiber das Legendre-Symbol ist ein wichtiger Satz der Zahlen-
theorie und vereinfacht in vielen Féllen die Berechnung des Legendre-Symbols.

2.4. Satz (Quadratisches Reziprozititsgesetz).
i.) Fiir Primzahlen p, g > 2 gilt:

(p) <g> , falls p =1 mod 4 oder ¢ = 1 mod 4
_J\w

(4

q falls p=q¢ =3 mod 4

In geschlossener Form schreibt sich dies als

())-co-

ii.) (Ergdnzungssatz zum quadratischen Reziprozititsgesetz)
-1\ 1 , falls p = 1 mod 4 2\ J1 , falls p=1,7 mod 8
p) ]-1 ,falsp=3mod4’ \p/ |-1 ,fallsp=3,5mod8s
In geschlossener Form schreibt sich dies als

8 () -2 (3) -

2.5. Beispiel. Setze q := 1009, p := 10'°%° + 453. ¢ is prim, p ist wahrscheinlich
prim (kleiner Fermatscher Satz). Habe p = ¢ = 1 mod 4. Berechne p = 417 mod

1009. Es folgt:
1009\ [ p \ _ (pmod1009\ 417\  [3-139\
p /  \1009) 1009 - \1009/)  \ 1009 /
(3 139\ /1009 1009\ (1009 mod 3 1009 mod 139\
~ \1009 1009/ \ 3 139 ) 3 139 B
— 1 . ﬁ =1-1=1
3 139

Also ist ¢ quadratischer Rest modulo p.
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2.6. Bemerkung. Sei p > 3 prim, F := F,, sowie elliptische Kurve E(F). Ins-
besondere ist char(F) # 2,3, und wir kénnen nach [W) 2.3.2] zu affiner Weier-
strafigleichung

v =23 +axr+b
iibergehen. Satz vereinfacht sich somit mit Hilfe des Legendre-Symbols zu
3+ ar+b
) #E(F) =p+ 14 3 (T

zeF p

2.7. Beispiel. Sei p = 3 mod 4 Primzahl und F' := F,, sowie die elliptische
Kurve E(F') gegeben durch die affine Weierstrafigleichung

y* = 2° + ax =: h(z)
fiir a # 0 in F. Quadratisches Reziprozititsgesetz liefert x(—1)
Es folgt fiir alle z € F' mit h(z) # 0:

X(h(=2)) = x((=2)*+a(-2)) = x((—1)-(z*+az)) = x(-1)-

I
/_\|\
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~__

I

|

—_

=
=
8
N~—
~—
I

|
=
=
&

Offenbar ist h(z) = 0 nur fiir x = 0 und (sofern (—_a) = 1) fir b,—b € F mit
p
b?> = —a. In jedem Fall muss also gelten
> x(h(x)) =0
zel
und damit

3. BEWEIS DES QUADRATISCHEN REZIPROZITATSGESETZES

In diesem Zusatzkapitel wollen wir das quadratische Reziprozititsgesetz be-
weisen. Gauf} selbst lieferte acht verschiedene Beweise, mittlerweile gibt es iiber
hundert, von denen sich viele natiirlich nur in Details unterscheiden. Wir werden
einen Beweis nachvollziehen, der auf Eisenstein zuriickgeht, und den Ergénzungs-
satz weglassen.

3.1. Satz (Quadratisches Reziprozitidtsgesetz). Fiir Primzahlen p,q > 2

gilt:
P q (p—1)(q—1)
= =]l =(-1 4
(Q) (p) =1)
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3.2. Definition und Beispiel. Sei p > 2 Primzahl und a € Z mit (a,p) = 1.
Betrachte Menge

p—1 p—3 p—1
S = {—T,—T,...,—1,1,2,...,T}

Fir k € {1,...,2} ist ka kongruent zu genau einem Element in S (mod p)
Setze somit:

-1
p=#{ceS|le<0 A EI/{:E{I,...,pT}: ak = ¢ mod p}

Beispiel: Sei p = 7 und a = 4. Dann ist 2% = 3 und 1-4,2-4,3 - 4 sind
kongruent zu —3,1,—2 in S. Davon sind 2 Zahlen negativ, also in diesem Fall
w=2.

3.3. Gaufisches Lemma. In der Situation von gilt

()-cr

Beweis: Fiir beliebiges [ habe +m; = [ - a mod p, wobei m; > 0 und +m; € S.
Lauft [ iber 1,..., ’%1, so ist u offenbar genau gleich der Anzahl der Minuszei-
chen, die vor den m;’s auftreten. Zeige dass fiir 1 < k,1 < p%l mit [ # k gilt, dass
my; # my. Angenommen my = my, dann ist la = tka (p), und aus p 1 a folgt
[+ k=0 (p). Dies ist aber unmoglich, denn [ # kund |l k| < |[|+|k| =1+k <

p — 1. Also m; # my, und somit

(10) {1,...,1%1}:{1711,...,7%;;;1}

Durch Multiplikation der Kongruenzen

l-a=+my (p),2-a=+ms (p),...,

erhalten wir schlie3lich

-1 p—1 —1
(Z’T)! a7 = (—1)*(Z=") mod p
Aus (E) = a"7 mod p folgt die Behauptung. 0J
p
3.4. Lemma. Betrachte Funktion
(11) f:R = C, 2z ¥ — g 2m=

f erfiillt folgende Eigenschaften Vz € R:
i.) f(z ) = 2isin(27z)
i) f(z+1) = f(z)
111) f(=2) =—f(2)
iv.)2:¢7Z = f(z) #0



Beweis: i.) folgt aus

¥ — 7?7 = cos(2m2) +isin(27z) — (cos(—27mz) +isin(—27z)) =

= cos(2mz) +isin(27z) — cos(27z) — (—isin(27z)) = 2isin(27z)

Der Rest ist klar mit i.). O

Wir mochten nun zwei wichtige Identitédten von f nachrechnen. Dafiir benéti-
gen wir noch folgendes Lemma.

27i

3.5. Lemma. Sei n > 0 ungerade und ( = e™» n-te primitive Einheitswurzel,
sowie x,y € C. Es gilt:

n—1

(12) 2" =yt =[] (¢Fe = ry)

k=0

Beweis: Die Behauptung ist offenbar wahr fiir y = 0. Gelte also y # 0. Bekanntlich

zerfillt das Polynom X" — 1 itber C in X" — 1 = [[1—, (X — ¢*). Insbesondere
folgt

n—1 n—1
<§> 1=J[E - L ey =T (-t
k=0 k=0

Da n ungerade ist, gilt: Lauft k iiber alle Restklassen mod n, so auch —2k. Es
folgt also:

n—1

o=yt =[] (@ - ¢*y)
k=0
_ C—(1+2+-~~+(n—1)) ﬁ (Ckx . C_k?/)
k=0
n—1
= [ (=)
k=0

Der letzte Schritt folgt aus n ungerade, also

n-(n—1)

nl(1+2+-+(Mm-1))= 5
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3.6. Proposition. Sei n > 0 ungerade. Dann gilt in ((11)):

T s+ 55

Beweis: Benutze |3.5| fiir = ¢?™# und y = e¢~™#, Dann ist

n—1
flnz) =a" —y" =[] (¢"z = *y)
k=0
s 27ik 27ik
— (6% Cedmiz = 6—27riz)
k=0
n—1
=[[/G+2)
k=0
Mltgﬂt f(2+ ) f(z+£—-1) = f(z—"=£). Lauft k von 2 nach n—1,
so lauft n — k von T nach 1. Somit folgt
f(?’LZ) n% L n—1
=1 /z+= flz+—=
nT_l L n—1 n—k
“TIre+0 T -5
k=1 k—ntl
) k k
:Hf(erﬁ)f(z——)
k=1

3.7. Proposition. Sei p > 2 prim, a € Z mit (a,p) = 1. Dann gilt
p=1 p-1
1= (4) 11
=1 P b/ P

Beweis: Sei wie im Beweis von [3.3|la = £my (p), wobei 1 < my; < 2. Somit gilt

la [
la=kptmfiremkeZ = f(—)= k;j:— gf a f(£ @)
p p



Insgesamt folgt also

T =TT = =0
=1 p =1 p =1

1)“ﬁf(%) @(2). ﬁf@)

ones

Wir kénnen nun das quadratische Reziprozitéitsgesetz beweisen.

3.8. Beweis von Seien p, q > 2 Primzahlen. Mit gilt

ﬁf(%q) - (4) -ﬁf(é)

Nach 3.6l habe
f (

| 3

;z
11]3

Zusammen erhalten wir also.

Q-3

=1 m=1 p q

Tauschen wir die Rollen von p und ¢, so bekommen wir auf die gleiche Weise:

()T s -

B
=1 m=1 q p
Wegen f(2 — L) = —f(L — m) gilt

)

q _pgl%_ Lomy,m 1
(];)—grpl( DG+ -

also
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